Programowanie
strukturalne
- Wyktad 5



Pamiec wirtualna

Pamiec wirtualna - mechanizm zarzadzania pamiecia
komputera zapewniajacy procesowi wrazenie pracy w jednym,
duzym, ciggtym obszarze pamieci operacyjnej podczas, gdy
fizycznie moze by¢ ona pofragmentowana, nieciggta i
czesciowo przechowywana na urzadzeniach pamieci masowej.
Systemy korzystajace z tej techniki utatwiajg tworzenie
rozbudowanych aplikacji oraz poprawiajg wykorzystanie
fizycznej pamieci RAM w systemach wielozadaniowych.



ASLR

ASLR (Address Space Layout Randomization) ttumaczony jest

jako mechanizm losowego generowania lokalizacji alokacji
pamieci wirtualnej.

Wykonywanie czynnosci przedstawionych na dalszych slajdach
zwigzanych z ASLR moze oznacza¢ narazenie komputera

na niebezpieczenstwo i podatnos¢ na ataki. Wykonanie

tych dziatan nie jest zalecane i robione

tylko na wtasng odpowiedzialnosc.



Exploit Protection

Funkcja Exploit Protection jest wbudowana w system Windows 10 w celu
zabezpieczenia urzadzenia przed atakami. Twoje urzadzenie jest od razu

skonfigurowane za pomoca ustawien ochrony, ktare s odpowiednie dla
wiekszoscl uzytkownikow.,

Ustawienia funkc) Explort Protection

Dowiedz sie wiece)




Wymus losowe generowanie obrazéw (obowiazkowa funkcja ASLR)
Wymus relokacje cbrazow, ktore nie zostaly skompilowane z uzyciem
przetacznika /DYNAMICEASE

Wiaczone domysinie v

Generuj losowo alokacje pamieci (funkcja ASLR ..od dotu do gory”)

Generu| losowo lokalizacje alokac)i pamieci wirtualnej.

Wiaczone domysinie W

Funkcja ASLR o wysokie] entropii
Zwigksz zmiennosc podczas uZywania ustawienia Generu| losowo alokace
pamieci (funkcja ASLR ,od dotu do gdry™).

Wiaczone domysinie e




Referencje w C++

Pare kolejnych informacji bedzie dotyczyto jezyka C++.
Omawiane konstrukcje nie bedg na egzaminie i nie mozna ich
bezposrednio przeniesc¢ do jezyka C.



Referencje sg aliasami (innymi nazwami) dla zmiennych.
Referencja musi byc zainicjalizowana podczas deklaracji i nie
mozna jej zmienic, aby wskazywata na inng zmienna.
Referencje nie mogg miec wartosci “null”.



#include <iostream>
using namespace std;

int main ()

{
int a = 10;
int &b = a;
b = 20;
cout << "a=" << a << endl;
cout << "b=" << b << endl;
return O;



Wskazniki sg zmiennymi, ktére przechowuja adresy innych
zmiennych w pamieci. Wskazniki moga by¢ zmieniane, aby
wskazywaty na rozne zmienne lub przyjmowaty wartosc “null”.
Wskazniki mozna deklarowac bez inicjalizacji, ale zaleca sie
inicjalizowac je wartoscig “null” lub adresem zmiennej.
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#include <iostream>

using namespace
int main ()
{
int a = 10;
int *p = &a;

*p = 20;
cout << "a:
cout << "*p:
int ¢ = 30;
p = &c;

cout << "*p:
return 0O;

}

std;

" << a << endl;

" << Fp << endl;

" << *p << endl;
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Referencje i wskazniki a
przekazywanie do funkcji

#include <iostream>

using namespace std;

void funkcja przyjmujaca referencje (int &ref)

{

ref = 50;

void funkcja przyjmujaca wskaznik (int *ptr)

{

if (ptr) {
*ptr = 100;

int main ()

{

int a = 10;

int b = 20;

funkcja przyjmujaca referencje(a);
cout << "a=" << a << endl;

funkcja przyjmujaca wskaznik (&b) ;
cout << "b=" << b << endl;

return O;
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System szesnastkowy
https://pl.wikipedia.org/wiki/Szesnastkowy_system_liczbowy


https://pl.wikipedia.org/wiki/Szesnastkowy_system_liczbowy

Poprawnie:

int num=0;

int *pi = &num;
lub

int num = 0;

int*pi;

pili=&num;
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Watpliwe dla niektorych kompilatorow

#include <stdio.h>
#include <stdlib.h>

int main ()

{
int num = 0O;
int*pi;
pi= num;
return O;
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Wskaznik na stata wartosc, a staty
wskaznik

Wskaznik na statg wartosc:

const int *a;
int const * a;

Staty wskaznik:

int * const b;

Staty wskaznik na statg wartosc:

int const * const c
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1 #include <stdio.h>

2 #include <stdlib.h>

3

4 int main ()

5 A

6 int 1=0;

7 const int *a=¢&i;

8 int * const b=&i;

9 int const * const c=&i;
10 *a = 1; /* kompilator zaprotestuje */
11 *b = 2; /* ok */
12 *c = 33 /* kompilator zaprotestuje */
13 a = b; /* ok */
14 b = a; /* kompilator zaprotestuje */
15 C a; /* kompilator zaprotestuje */
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}
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Funkcjamalloc

void *malloc(size t size);

Funkcja stuzy do dynamicznego rezerwowania miejsca w
pamieci. Gdy funkcja zostanie wywotana, w przypadku sukcesu
zwroci wskaznik do nowo zarezerwowanego miejsca w
pamieci; w przypadku btedu zwraca wartoS¢ NULL.
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Funkcja free

void free(void *ptr);

Funkcja free zwalnia blok pamieci wskazywany przez ptr
wczesniej przydzielony przezmalloc. Jezeli ptr ma wartosc
NULL funkcja nie robi nic.
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Rozmiar int

#include <stdio.h>
#include <stdlib.h>

int main ()

{
printf ("$Iu\n",sizeof (int)
//printf ("$zu\n", sizeof (in
printf ("%Iu\n", sizeof (int*
printf ("$Iu\n", sizeof (int*
return O;

)
t
)
*

)
)
)

//Windows
); //linux,

) ;

Oos X
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Wskazniki na funkcje

typ zwracany (*nazwa wsk) (typl argl, typ2 arg2);

20



#include <stdio.h>

int suma (int lhs, int rhs)

{

return lhs+rhs;

int main ()

{

int (*wsk suma) (int a, int b);

wsk suma = suma;

printf ("4+5=%d\n", wsk suma(4,5));
return O;
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Inaczej - bez nazwanych argumentow.

#include <stdio.h>

int suma (int lhs, int rhs)

{

return lhs+rhs;

}

int main ()
{
int (*wsk suma) (int, int);
wsk suma = suma;
printf ("4+5=%d\n", wsk suma(4,5));
return O;



Jaka roznica?

int * wskl();
int (*wsk2) () ;
int * (*wsk3) () ;

1. Funkcja zwracajgca wskaznik.
2. Wskaznik na funkcje.

3. Wskaznik na funkcje, zwracajgca wskaznik.
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Wskaznik na funkcje jako argument

funkcj

#include <stdio.h>
int dodaj (int a, int b)

return a + b;

int odejmij (int a, 1int b)

return a - b;

int wykonaj operacje (int (*operacja) (int, int), int a, int b)

return operacja(a, b);

int main /()
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Inne typy liczbowe?

Petna analogia.



Duzy btad merytoryczny - 2 na
egzaminie(!)

Dereferencja niezainicjalizowanych wskaznikdw:

#include <stdio.h>

int main (void)

{
int *wsk; // niezainicjalizowany wskaznik
*wsk = 5;
return 0O;

}
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