Programowanie
strukturalne
- Wyktad 4



Wstep do testowania
funkcji



Jak sprawdzac poprawnosc¢ funkcji?

e Testowanie efektéw ubocznych (side effects): Jesli funkcja
wptywa na stan systemu lub zmienia stan obiektéw/innych
zmiennych, to mozna przetestowac, czy te zmiany s3
poprawne i oczekiwane. Na przyktad, jesli funkcja zapisuje
dane do bazy danych, mozesz sprawdzic, czy te dane zostaty
zapisane w oczekiwany sposob.

e Testowanie wyjatkow (exceptions): Mozna przetestowac, czy
funkcja rzuca wyjatki (btedy w trakcie wykonania), gdy
powinna. W ten sposéb mozna zweryfikowacd, czy funkcja
zachowuje sie zgodnie z oczekiwaniami w sytuacjach
wyjatkowych. - to dostarcza programownie obiektowe (!!!).



e Testowanie typow zwracanych przez funkcje: Jesli funkcja
zwraca wartos¢, mozna przetestowad, czy jest ona
poprawnego typu. Na przyktad, jesli funkcja powinna
zwracac liczbe catkowita, mozna sprawdzic, czy zwraca
wartosc typu int. Zwykle powinna byc to “najmniejsza
grupa typow”.

e Testowanie czy funkcja zwraca wartosci niemodyfikujace
stanu: Jesli funkcja nie wptywa na stan systemu lub zmienia
stan obiektow/innych zmiennych, mozna przetestowac, czy
zwraca poprawne wartosci dla roznych argumentow
wejsciowych.



e Testowanie funkcji za pomocga przypadkdéw brzegowych:
Mozna przetestowad, jak funkcja zachowuje sie w skrajnych
przypadkach, takich jak podanie nieprawidtowych danych
wejsciowych lub granicznych wartosci. To pozwala na
upewnienie sie, ze funkcja dziata poprawnie w roznych
warunkach.



Pamiec w jezyku C



Pamiec w jezyku C

Program w jezyku C po skompilowaniu wykorzystuje trzy

rodzaje pamieci:

e statyczng (globalng) - korzystaja z tego zmienne statyczne i
globalne.

e automatyczna - zmienne zadeklarowane wewnatrz funkgji

e dynamiczna - alkowana na stercie i moze by¢ zwolniona, gdy
bedzie to konieczne.



Przypadek do analizy:

e Napisz funkcje bez argumentu, ktéra zlicza liczbe swoich
wywotan, a nastepnie jg wyswietla.
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Zmienne globalne:

#include <stdio.h>
#include <stdlib.h>

int x=0;
volid foo ()

{

Xt++;

printf ("liczba wywolan:

int main ()

{
foo ()
foo (),
return O;

sd\n", x) ;
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Problem?

#include <stdio.h>
#include <stdlib.h>

int x=0;
volid foo ()

{

Xt++;

printf ("liczba wywolan:

int main ()

{

foo () ;
X—=;
foo () ;

return 0O;

sd\n", x) ;
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Zmienne statyczne:

#include <stdio.h>
#include <stdlib.h>

volid foo ()

{
static int x=0;
X++7

printf ("liczba wywolan:

int main ()

{
foo();
foo();
return 0O;

sd\n", x) ;
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Zasieg zmiennych

Rodzaj pamieci Zasieg Okres istnienia

globalna caty plik caty okres dziatania
aplikacji

statyczna funkcja, w ktorej zostata caty okres dziatania

zadeklarowana

aplikacji

automatyczna (lokalna)

funkcja, w ktdrej zostata
zadeklarowana

czas wykonywania funkgji

dynamiczna

okresSlony przez wskazniki
odnoszace sie do tej
pamieci

do momentu zwolnienia
pamieci
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Wskazniki



Definicja
Wskaznik (ang. pointer) to specjalny rodzaj zmiennej, w ktorej

zapisany jest adres (innej zmiennej lub funkcji) w pamieci
komputera.

Symbol znaczenie uzycie
* wez wartosc x *X
* deklaracja wskaznika do wartosci int *x;

& wez adres &X
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#include <stdio.h>

int main (void)

{

int liczba = 5;

printf ("Wartos¢ zmiennej: %d\n", liczba );
sp\n", &liczba );

printf ("Adres zmienne]:
printf ("Adres zmienne]:
return 0O;

$#010x\n",

&liczba

) ;
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#include <stdio.h>

int main ()
{
int liczba = 5;
int * wsk = &liczba;
printf ("Adres zmiennej: %p\n", wsk );
printf ("Adres zmienne] przechowujace] wsk.:

Sp\n",

printf ("Wyluskiwanie wskaznika: $d\n", *wsk);

return 0;

&wsk

) ;
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Przeanalizujmy kod:

void idzPrawoDol (int x, int vy)
{

X=x+1;

y=y-1;
}

int main ()
{
int x=20, y=15;
idzPrawoDol (x,V) ;
printf ("Aktualna pozycja: [ %d,
return 0O;

o\°
Q.

I \n",x,v);

}

Na wyjsciu otrzymujemy:

Aktualna pozycja: [ 20, 15 ]

20



Dlaczego tak sie dzieje?
W jezyku C argumenty przekazywane sg przez wartosc.

Na poczatku funkcji main mamy dwie zmienne:

20 12
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Podczas wykonywania funkcji idzPrawoDol nastepuje
kopiowanie wartosci do zmiennych lokalnych:

A y
20 12
A ¥
Lokalna kopia
20 15 Zmiennych
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Potem zmiana zmiennych lokalnych:

A ¥
20 13
A y
Lokalna kopia
71 14 Zmiennych
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Jak to naprawic? Uzyjemy wskaznikow.

void idzPrawoDol (int *x, 1int*y)
{
*x=*x+1;

*y:*y_l;

int main /()

int x=20, y=15;
idzPrawoDol (&x, &y) ;

printf ("Aktualna pozycja: [
return 0O;

o\°
Q.
~

o\
Q.

I \n",x,v);

}

Na wyjsciu bedzie:

Aktualna pozycja: [ 21, 14 ]
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Wazne, ze ponizsze zapisy sg rownowazne:

int* x;
int * x;
int *x;
int*x;
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Zastosowania wskaznikow

tworzenie szybkiego i wydajnego kodu,

rozwigzywanie w prosty sposob roznego typu problemow,
obstuga dynamicznej alokacji pamieci,

tworzenie zwieztych wyrazen,

przekazywanie struktur danych bez ponoszenia kosztow w
postaci narzutu,

ochrona danych przekazywanych do funkcji jako parametry.
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Referencje w C?
https://pl.wikipedia.org/wiki/Referencja_(informatyka)


https://pl.wikipedia.org/wiki/Referencja_(informatyka)

System szesnastkowy
https://pl.wikipedia.org/wiki/Szesnastkowy_system_liczbowy


https://pl.wikipedia.org/wiki/Szesnastkowy_system_liczbowy

Pamiec wirtualna

Pamiec wirtualna - mechanizm zarzadzania pamiecia
komputera zapewniajacy procesowi wrazenie pracy w jednym,
duzym, ciggtym obszarze pamieci operacyjnej podczas, gdy
fizycznie moze by¢ ona pofragmentowana, nieciggta i
czesciowo przechowywana na urzadzeniach pamieci masowej.
Systemy korzystajace z tej techniki utatwiajg tworzenie
rozbudowanych aplikacji oraz poprawiajg wykorzystanie
fizycznej pamieci RAM w systemach wielozadaniowych.
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ASLR

ASLR (Address Space Layout Randomization) ttumaczony jest

jako mechanizm losowego generowania lokalizacji alokacji
pamieci wirtualnej.

Wykonywanie czynnosci przedstawionych na dalszych slajdach
zwigzanych z ASLR moze oznacza¢ narazenie komputera

na niebezpieczenstwo i podatnos¢ na ataki. Wykonanie

tych dziatan nie jest zalecane i robione

tylko na wtasng odpowiedzialnosc.
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Exploit Protection

Funkcja Exploit Protection jest wbudowana w system Windows 10 w celu
zabezpieczenia urzadzenia przed atakami. Twoje urzadzenie jest od razu

skonfigurowane za pomoca ustawien ochrony, ktare s odpowiednie dla
wiekszoscl uzytkownikow.,

Ustawienia funkc) Explort Protection

Dowiedz sie wiece)
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Wymus losowe generowanie obrazéw (obowiazkowa funkcja ASLR)
Wymus relokacje cbrazow, ktore nie zostaly skompilowane z uzyciem
przetacznika /DYNAMICEASE

Wiaczone domysinie v

Generuj losowo alokacje pamieci (funkcja ASLR ..od dotu do gory”)

Generu| losowo lokalizacje alokac)i pamieci wirtualnej.

Wiaczone domysinie W

Funkcja ASLR o wysokie] entropii
Zwigksz zmiennosc podczas uZywania ustawienia Generu| losowo alokace
pamieci (funkcja ASLR ,od dotu do gdry™).

Wiaczone domysinie e
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Poprawnie:

int num=0;

int *pi = &num;
lub

int num = 0;

int*pi;

pili=&num;
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Watpliwe dla niektorych kompilatorow

#include <stdio.h>
#include <stdlib.h>

int main ()

{
int num = 0O;
int*pi;
pi= num;
return O;
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int num = 0;

int *pi = &num;

printf ("Adres
printf ("Adres
printf ("Adres
printf ("Adres

pi:
pi:
pi:
pi:

$d Wartosc:
$x Wartosc:
$0 Wartosc:
$p Wartosc:

$d\n", &pi,
$x\n", &pi,
$o\n", &pi,
sp\n", &pi,
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Wskaznik na statg wartosc, a staty
wskaznik

Wskaznik na statg wartosc:

const int *a;
int const * a;

Staty wskaznik:

int * const b;

Staty wskaznik na statg wartosc:

int const * const c
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int 1=0;

const int *a=é&i;

int * const b=&i;

int const * const c=&i;

*a = 1; /* kompilator zaprotestuje */

*b = 2; /* ok */

*c = 3; /* kompilator zaprotestuje */
a = b; /* ok */

b = a; /* kompilator zaprotestuje */

c = a; /* kompilator zaprotestuje */
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Funkcjamalloc

volid *malloc(size t size);

Funkcja stuzy do dynamicznego rezerwowania miejsca w
pamieci. Gdy funkcja zostanie wywotana, w przypadku sukcesu
zwroci wskaznik do nowo zarezerwowanego miejsca w
pamieci; w przypadku btedu zwraca wartoS¢ NULL.
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Funkcja free

void free(void *ptr);

Funkcja free zwalnia blok pamieci wskazywany przez ptr
wczesniej przydzielony przezmalloc. Jezeli ptr ma wartosc
NULL funkcja nie robi nic.
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Rozmiar int

#include <stdio.h>
#include <stdlib.h>

int main ()

{
printf ("$Iu\n",sizeof (int)
//printf ("$zu\n", sizeof (in
printf ("%Iu\n", sizeof (int*
printf ("$Iu\n",sizeof (int*
return O;

)
t
)
*

)
)
)

//Windows
); //linux,

) ;

Oos X
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Wytuskiwanie (dereferencja)
wskaznika

int num = 5;
int *pi = &num;
printf ("%p\n", *pi) ;



Wskazniki na funkcje

typ zwracany (*nazwa wsk) (typl argl, typ2 arg2);
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#include <stdio.h>

int suma (int lhs, int rhs)

{

return lhs+rhs;

int main ()

{

int (*wsk suma) (int a, int b);

wsk suma = suma;

printf ("4+5=%d\n", wsk suma(4,5));
return O;
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Jaka roznica?

int * wskl();
int (*wsk2) () ;
int * (*wsk3) () ;

1. Funkcja zwracajgca wskaznik.
2. Wskaznik na funkcje.

3. Wskaznik na funkcje, zwracajgca wskaznik.
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Inne typy liczbowe?

Petna analogia.



Duzy btad merytoryczny - 2 na
egzaminie(!)

Dereferencja niezainicjalizowanych wskaznikdw:

#include <stdio.h>

int main (void)

{
int *wsk; // niezainicjalizowany wskaznik
*wsk = 5;
return 0O;

}
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