Programowanie strukturalne - wykład 5
ASLR
ASLR (Address Space Layout Randomization) tłumaczony jest jako mechanizm losowego generowania lokalizacji alokacji pamięci wirtualnej.
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zwigzanych z ASLR moze oznaczaé narazenie komputera
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Funkga Exploit Protection jest wbudowana w system Windows 10 w celu
zabezpieczenia urzadzenia przed atakami. Twoje urzadzenie jest od razu
skonfigurowane za pomoca ustawier ochrony, ktére sa odpowiednie dla
wigkszosci uzytkownikow.

Ustawienia funkdi Exploit Protection

Dowiedz sig wigcej







[image: image3.png]Wymus losowe generowanie obrazow (obowiazkowa funkcja ASLR)
Wymué relokacje obrazéw, ktére nie zostaty skompilowane z uzyciem
przefacznika /DYNAMICBASE

Wigczone domyéinie v

Generuj losowo alokacje pamieci (funkcja ASLR ..od dotu do géry”)
Generyj losowo lokalizacje alokacji pamisci wirtualnej.

Wigczone domyéinie v

Funkcja ASLR o wysokiej entropii
Zwigksz zmiennos¢ podczas uzywania ustawienia Generyj losowo alokacje
pamigdi (funkja ASLR ,od dohu do gory).
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Funkcja malloc
void *malloc(size_t size);
Funkcja służy do dynamicznego rezerwowania miejsca w pamięci. Gdy funkcja zostanie wywołana, w przypadku sukcesu zwróci wskaźnik do nowo zarezerwowanego miejsca w pamięci; w przypadku błędu zwraca wartość NULL.
Funkcja free
void free(void *ptr);
Funkcja free zwalnia blok pamięci wskazywany przez ptr wcześniej przydzielony przez malloc. Jeżeli ptr ma wartość NULL funkcja nie robi nic.
Wskaźniki na funkcję
typ_zwracany (*nazwa_wsk)(typ1 arg1, typ2 arg2);


#include <stdio.h>
 
 int suma (int lhs, int rhs)
 {
   return lhs+rhs;
 }
 
 int main ()
 {
   int (*wsk_suma)(int a, int b);
   wsk_suma = suma;
   printf("4+5=%d\n", wsk_suma(4,5));
   return 0;
 }
Jaka różnica?
int * wsk1();
int (*wsk2)();
int *(*wsk3)();
1. Funkcja zwracająca wskaźnik.
2. Wskaźnik na funkcję.
3. Wskaźnik na funkcję, zwracającą wskaźnik.
Inne typy liczbowe?
Pełna analogia.
Duży błąd merytoryczny - 2 na egzaminie(!)
Dereferencja niezainicjalizowanych wskaźników:
#include <stdio.h>
int main(void)
{
    int *wsk; // niezainicjalizowany wskaznik
    *wsk = 5; 
    return 0;
}
Tablice jednowymiarowe
Definicja
Tablica - ciąg elementów jednego typu.
Deklaracja:
    int tab[4];
    char tab2[3];
    float tabf[5];


Inicjalizacja
int tab[4] = {1,-3,4,5};
Stałe tablice
const int tab[4] = {1,-3,4,5};
Tworzenie przez stałą DEFINE
#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 3

int main()
{
    int tab[ROZMIAR] = {3,-4,3};
    return 0;
}
Brak inicjalizacji?
#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 3

int main()
{
    int tab[ROZMIAR];
    for(int i=0;i<ROZMIAR;i++)
    {
        printf("%d\n",tab[i]);
    }
    return 0;
}
Za mało wartości?
#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 3

int main()
{
    int tab[ROZMIAR] ={2,3};
    for(int i=0;i<ROZMIAR;i++)
    {
        printf("%d\n",tab[i]);
    }
    return 0;
}
Za dużo wartości?
#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 2

int main()
{
    int tab[ROZMIAR] ={2,3,-2,0};
    for(int i=0;i<ROZMIAR;i++)
    {
        printf("%d\n",tab[i]);
    }
    return 0;
}


#include <stdio.h>
#include <stdlib.h>

int main()
{
    int tab[] ={2,3,-2,0};
    for(int i=0;i<sizeof tab/sizeof(int);i++)
    {
        printf("%d\n",tab[i]);
    }
    return 0;
}
Oznaczona inicjalizacja - od C99
#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 5

int main()
{
    int tab[ROZMIAR] = {[2] = 34};
    for(int i=0;i<ROZMIAR;i++)
    {
        printf("%d\n",tab[i]);
    }
    return 0;
}
Przypisanie wartości
#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 5

int main()
{
    int tab[ROZMIAR] = {[2] = 34};
    tab[0]=2;
    for(int i=0;i<ROZMIAR;i++)
    {
        printf("%d\n",tab[i]);
    }
    return 0;
}
Zakres tablic
#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 5

int main()
{
    int tab[ROZMIAR] = {1,-2,3};
    printf("%d",tab[-1]);
    return 0;
}
Jak określić rozmiar inaczej niż przez stałą DEFINE?
#include <stdio.h>
#include <stdlib.h>

int main()
{
    int n = 5;
    int m = 8;
    int tabb1[5]; // ok
    int tabb2[3*2+1]; // ok
    int tabb3[sizeof(int)+1]; // ok
    //int tabb4[-2]; // nie,  bo <0
    int tabb5[0]; // ???
    //int tabb6[6.5]; // nie, bo nie calk.
    //int tabb7[(int)2.5]; // ???
    int tabb8[n]; // brak dla C90
    int tabb9[m]; // Brak dla C90
    return 0;
}
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