Programowanie strukturalne - wyktad 5



ASLR

ASLR (Address Space Layout Randomization) ttumaczony jest jako

mechanizm losowego generowania lokalizacji alokacji pamieci
wirtualnej.

Wykonywanie czynnosci przedstawionych na dalszych slajdach
zwigzanych z ASLR moze oznacza¢ narazenie komputera

na niebezpieczenstwo i podatno$é¢ na ataki. Wykonanie

tych dziatan nie jest zalecane i robione

tylko na wtasna odpowiedzialnosc.



Exploit Protection

Funkcja Exploit Protection jest wbudowana w system Windows 10 w celu
zabezpieczenia urzadzenia przed atakami. Twoje urzadzenie jest od razu
skonfigurowane za pomoca ustawien ochrony, ktdre s3 cdpowiednie dla
wiekszoscl uzytkownikow.

Ustawienia funkgji Exploit Protection

Dowiedz sie wiece]




Wymus losowe generowanie obrazéw (obowiazkowa funkcja ASLR)
Wymus relokacje obrazéw, ktore nie zostaty skompilowane z uzyciem
przetacznika /DY NAMICBASE

Wiaczone domysinie i

Generuj losowo alokacje pamieci (funkcja ASLR ..od dotu do géry”)
Generuj losowo lokalizagje alokacji pamiect wirtualne.

Wiaczone domyslnie 4

Funkcja ASLR o wysokiej entropii
Zwigksz zmiennosc podczas ufywania ustawienia Generu) losowo alokacje
pamigci (funkgja ASLR ,od dotu do gory™).

Wiaczone domyslnie ~




Funkcja malloc

void #*malloc(size_t size);

Funkcja stuzy do dynamicznego rezerwowania miejsca w pamieci.
Gdy funkcja zostanie wywotana, w przypadku sukcesu zwrdci
wskaznik do nowo zarezerwowanego miejsca w pamieci; w przypadku
btedu zwraca wartos¢ NULL.



Funkcja free

void free(void #*ptr);

Funkcja free zwalnia blok pamieci wskazywany przez ptr wczesniej

przydzielony przez malloc. Jezeli ptr ma wartos¢ NULL funkcja nie
robi nic.



Wskazniki na funkcje

typ_zwracany (*nazwa_wsk) (typl argl, typ2 arg2);



#include <stdio.h>

int suma (int lhs, int rhs)
{
return lhs+rhs;

}

int main ()

{
int (*wsk_suma) (int a, int b);
wsk_suma = suma;
printf ("4+5=Yd\n", wsk_suma(4,5));
return O;



Jaka réznica?

int * wsk1();
int (*wsk2) ) ;
int *(*wsk3) ();

1. Funkcja zwracajaca wskaznik.

2. Wskaznik na funkcje.
3. Wskaznik na funkcje, zwracajaca wskaznik.



Inne typy liczbowe?

Petna analogia.



Duzy btad merytoryczny - 2 na egzaminie(!)

Dereferencja niezainicjalizowanych wskaznikow:

#include <stdio.h>

int main(void)

{
int *wsk; // niezainicjalizowany wskaznik
*wsk = 5;
return O;



Tablice jednowymiarowe



Definicja

Tablica - cigg elementéw jednego typu.

Deklaracja:

int tabl[4];
char tab2[3];
float tabf[5];



Inicjalizacja
int tab[4] = {1,_33415};



State tablice

const int tab[4] = {1,-3,4,5};



Tworzenie przez statg DEFINE

#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 3

int main()

{
int tab[ROZMIAR] = {3,-4,3};
return O;



Brak inicjalizacji?

#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 3

int main()
{
int tab[ROZMIAR];
for(int i=0;i<ROZMIAR;i++)

{

printf ("%d\n",tab[il);
}
return O;



/a mato wartosci?

#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 3

int main()

{
int tab[ROZMIAR] ={2,3};
for(int i=0;i<ROZMIAR;i++)

{

printf ("%d\n",tab[il);
}
return O;



/Za duzo wartosci?

#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 2

int main()

{
int tab[ROZMIAR] ={2,3,-2,0};
for(int i=0;i<ROZMIAR;i++)

{

printf ("%d\n",tabl[il);
}
return O;



#include <stdio.h>
#include <stdlib.h>

int main()
{
int tab[]l ={2,3,-2,0};
for(int i=0;i<sizeof tab/sizeof (int) ;i++)
{
printf ("%d\n",tabl[il);
}

return O;



Oznaczona inicjalizacja - od C99

#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 5

int main()

{
int tab[ROZMIAR] = {[2] = 34};
for(int i=0;i<ROZMIAR;i++)

{

printf ("%d\n",tab[il);
}
return O;



Przypisanie wartosci

#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 5

int main()

{

int tab[ROZMIAR] = {[2] = 34};
tab[0]=2;
for(int i=0;i<ROZMIAR;i++)
{
printf ("%d\n",tab[i]);
}

return O;



Zakres tablic

#include <stdio.h>
#include <stdlib.h>
#define ROZMIAR 5

int main()

{
int tab[ROZMIAR] = {1,-2,3};
printf ("%d",tab[-1]);
return O;



Jak okresli¢ rozmiar inaczej niz przez statg DEFINE?
#include <stdio.h>
#include <stdlib.h>

int main()

{
int n = 5;
int m = 8;
int tabbl[5]; // ok
int tabb2[3*2+1]; // ok
int tabb3[sizeof (int)+1]; // ok
//int tabb4[-2]; // nie, bo <0
int tabb5[0]; // ?2?
//int tabb6[6.5]; // nie, bo nie calk.
//int tabb7[(int)2.5]; // 22?2
int tabb8[nl; // brak dla C90
int tabb9[m]; // Brak dla C90
return O;
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