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1. Wybrane komendy powloki bash.

1.1. Wyswietlanie dokumentacji dla wybranego narzedzia lub zagadnienia z poziomu
shell-a.

Jezeli znamy komende, ktdrg chcemy uzyé to sprawa jest do$é prosta.
Polecenie man <komenda> lub nowsza jego wersja info <komenda> wyswietla “manual” dla
danej komendy z mozliwymi opcjami i czasem przyktadami uzycia.
Przykfad:
> man ls - wyswietli nizej widoczne informacje (ukazane tylko czeéciowo).

P

kropiak @kropiak-VirtualBox: ~/Pobranefobrazy
Ls(1) User Commands

NAME
1s - list directory contents

SYNOPSIS
ls [OPTION]... [FILE]...

DESCRIPTION
List 1information about the FILEs (the current directory by default).
Sort entries alphabetically if none of -cftuvsSUX nor --sert 1is speci-
fied.

Mandatory arguments to long options are mandatory for short options
too.

-a, --all
do not ignore entries starting with .

-A, --almost-all
do not list implied . and ..

--author
with -1, print the author of each file

-b, --escape
print C-style escapes for nongraphic characters

--block-size=SIZE
scale sizes by SIZE before printing them. E.g.,
‘--block-size=M' prints sizes in units of 1,048,576 bytes. See
SIZE format below.

-B, --ignore-backups
do not list implied entries ending with ~

with -1t: sort by, and show, ctime (time of last modification of
file status information) with -1: show ctime and sort by name
otherwise: sort by ctime, newest first

list entries by columns
--color[=WHEN]

colorize the output. WHEN defaults to “always' or can be
‘never' or “auto'. More info below

-d, --directory A
list directory entries instead of contents,
ence symbolic links

Manual page 1s(1) line 1/243 19% (press h for help or q to quit)l

and do not derefer-

Polecenie info Is zwréci podobny wynik, ale jest duze prawdopodobienistwo, ze informacje
tam zawarte bedg bardziej aktualne i obszerniejsze.

Jezeli nie znamy konkretnego polecenia, ktdrego nalezy uzy¢ w celu wykonania
powierzonego nam zadania, mozemy uzy¢ wyszukiwania odpowiedniego ,,manuala” po
stowach kluczowych jak w przyktadzie ponizej.



kropiak@kropiak-virtualBox: ~/Pobranefobrazy

kropiak@kropiak-virtualBox:~/Pobrane/obrazy$ man -k permission
access (2) check real user's permissions for a file
chmod (2) change permissions of a file

eaccess (3) check effective user's permissions for a file

check effective user's permissions for a file
check user's permissions of a file relative to a direc...
change permissions of a file
) change permissions of a file relative to a directory f...
iloperm (2) set port input/output permissions
kropiak@kropiak-virtualBox:~/Pobrane/obrazys$

Ukaze sie lista polecen, ktére maja cokolwiek wspdlnego z uprawnieniami (permission).
Mozna stosowac kilka stéw kluczowych jednoczesnie, nalezy ujgé je miedzy znakami , oraz”.

Kolejng mozliwoscig uzyskania pomocy dla konkretnego polecenia jest skorzystanie z
opcji --help po nazwie polecenia, np.: Is --help. Spowoduje to wyswietlenie pomocy podobne;j
do tej z polecenia man, z tg rdznicg, iz mamy wiekszg szanse na uzyskanie pomocy w jezyku,
ktdry zostat ustawiony jako domysiny jezyk uzytkownika (np. polski).

1.2. Is (ang. list) - wyswietla informacje o zawartoS$ci folderu

Bez dodatkowych parametréw domysinie wyswietlana jest zawartosc¢ folderu bez plikow
ukrytych oraz w postaci kolumn nazw zasobéw uporzgdkowanych alfabetycznie. Poprzez
dobranie odpowiednich parametréw narzedzie pozwala na sortowanie wynikéw, zmiane
sposobu ich uporzagdkowania i prezentacji, np. poprzez wyswietlenie informacji o
uprawnieniach, dacie modyfikacji, wtascicielu.

Przyktady:

ls wyswietla zawarto$é aktualnego folderu roboczego,

kropiak @kropiak-VirtualBox: ~

kropiak@kropiak-virtualBox:~$ 1s

a Pobrane Pulpit Wideo
xamples.desktop 0braz) b1i y Szablony
kropiak@kropiak-virtualBox:~$ ||

s <Sciezka> wyswietla zawartosé folderu wskazanego przez $ciezke,

A @@ kropiak@kropiak-VirtualBox: ~
kropiak@kropiak-virtualBox

pul A [ VIQK bn8 unity_support_test.1




ls-a wyswietla zawartos$¢ folderu wraz z zasobami ukrytymi,

kropiak@kropiak-VirtualBox: ~

kropiak@kropiak-virtualBox:~$ 1s -a

- .goutputstream-CNN3BX .pulse-cookie

.. .gtk-bookmarks Szablony

.bash_history gvfs .thumbnails

.bash_logout .ICEauthority .vboxclient-clipboard.pid
.bashrc .local .vboxclient-display.pid
.cache .vboxclient-draganddrop.pid
.config Muz .vboxclient-seamless.pid
.dbus y Wideo

.dmrc Pobrane .Xauthority

Dokumenty .profile .Xsesslon-errors
examples.desktop Publiczny .Xsesslon-errors.old
.gconf Pulpit

.gnome2 .pulse

kropiak@kropiak-virtualBox:~5 |

s —-al wyséwietla dodatkowe informacje o zasobach w danym folderze.

kropiak@kropiak-VirtualBox: ~

kropiak@kropiak-virtualBox:~$ 1s -al
razem 172
drwxr-xr-x 20 kropiak kropiak 4696 13:53 .

4 root root 4096 12:15 ..
kropiak kropiak 670 13:50 .bash_history
kropiak kropiak 220 20:41 .bash_logout
kropiak kropiak 3486 20:41 .bashrc
kropiak kropiak 4696 20:58 .cache
kropiak kropiak 4096 13:53 .config
kropiak kropiak 4096 20:50 .dbus
kropiak kropiak 25 13:52 .dmrc
kropiak kropiak 4696 20:49 Dokumenty
kropiak kropiak 8445 20:41 examples.desktop
kropiak kropiak 4696 13:52 .gconf
kropiak kropiak 4096 20:50 .gnome2
kropiak kropiak i} 13:50 .goutputstream-CNN3BX
kropiak kropiak 143 13:52 .gtk-bookmarks
kropiak kropiak 0 13:52 .gvfs
kropiak kropiak 1698 13:52 .ICEauthority
kropiak kropiak 4096 20:50
kropiak kropiak 4096 20:50
kropiak kropiak 4096 20:49 ¥
kropiak kropiak 4696 13:50
kropiak kropiak 4096 20:49 Pobrane
Rozpoczynajac od lewej strony:

oW

MR W W RN

]

Pierwsza litera oznacza typ zasobu - ,,d” — folder (directory), ,,-” — oznacza plik.
Kolejne 9 znakdéw to uprawnienia:
- pierwsze 3 od lewej to uprawnienia dla uzytkownika (ang. user, w skrécie ,u”),
- kolejne 3 to uprawnienia dla grupy (ang. group, w skrécie ,,g”),
- ostatnie 3 to uprawnienia dla pozostatych (ang. others, w skrdcie ,0”).
Litery ,,rwx” oraz znak ,,-” w uprawnieniach oznaczaja:
r — prawo do odczytu (read),
w — prawo do zapisu (write),
x — prawo do wykonania (execute) w przypadku pliku; prawo do przeszukiwania w przypadku
katalogu,
»-» brak danego uprawnienia.



Kolejne kolumny to:

- ilos¢ dowigzan twardych do danego zasobu,
- wtasciciel,

- grupa,

- rozmiar na dysku,

- data i czas ostatniej modyfikacji,

- nazwa zasobu.

Zobacz réwniez komendy dir, vdir.

1.3. Komenda cd (ang. change directory) - przejscie do innego katalogu w drzewie
systemu plikdow.

Przyktady:

@™ @ kropiak@kropiak-VirtualBox: /

kropiak@kropiak-virtualBox:~$ pwd

/home fkropiak

kropiak@kropiak-virtualBox:~$ ls

Dokumenty Muzyka Pobrane Pulpit Wideo
examples.desktop Obrazy Publiczny Szablony
kropiak@kropiak-virtualBox:~5 cd Pobrane
kropiak@kropiak-virtualBox:~/Pobrane$ pwd
/home fkropiak/Pobrane
kropiak@kropiak-virtualBox:~/Pobrane$ cd ..
kropiak@kropiak-virtualBox:~$ pwd

/home fkropiak

kropiak@kropiak-virtualBox:~5 cd /
kropiak@kropiak-virtualBox:/$ pwd

/
kropiak@kropiak-virtualBox:/$ |

Polecenie cd jako parametr moze przyjaé $ciezke wzgledng jak i bezwzgledna. Aby przejsé o
jeden poziom wyzej w strukturze systemu plikéw nalezy wykonaé polecenie ¢d .. .

Polecenie ¢d ~ przenosi nas do folderu domowego uzytkownika.

1.4. Polecenie pwd (ang. print working directory) wyswietla Sciezke do aktualnego
folderu roboczego (tego, w ktérym akurat sie znajdujemy).



1.5. Polecenie mkdir tworzy katalog o podanej nazwie we wskazanej lokalizacji.

Przyktady:

kropiak @kropiak-virtualBox: ~/Pobrane

kropiak@kropiak-virtualBox:~/Pobrane$ 1s

test test2 test3

kropiak@kropiak-virtualBox:~/Pobrane$ mkdir obrazy
kropiak@kropiak-virtualBox:~/Pobrane$ 1s

obrazy test test2 te
kropiak@kropiak-VvirtualBox:~/Pobrane$ mkdir obrazy/przyroda
kropiakgkropiak-virtualBox:~/Pobranes 1s -R

obrazy test test2 test3

.fobrazy:
przyroda

.fobrazy/przyroda:

. ftest:
plik.txt

./test2ftest:
plik2.txt plik3.txt plik.txt

. ftest3:
plik2.txt plik3.txt plik.txt

1.6. Polecenie touch tworzy nowy plik.

Przyktady:

kropiak@kropiak-virtualBox: ~/Pobranefobrazy

kropiak@kropiak-virtualBox:~/Pobranes$ 1s

obrazy test test2 test3

kropiak@kropiak-virtualBox:~/Pobrane$ touch obrazy/przyroda/lista_zdjec.txt
kropiak@kropiak-virtualBox:~/Pobrane$ cd obrazy
kropiak@kropiak-virtualBox:~/Pobrane/obrazys 1s -R

przyroda

./przyroda:
lista_zdjec.txt
kropiak@kropiak-virtualBox:~/Pobrane/obrazys D

W przypadku dwéch powyzszych komend mozna zadaé pytanie — w jaki sposdb system ,,wie”
jakie domyslne uprawnienia ustawi¢ dla nowo tworzonych folderéw i plikdw. Mechanizm ten
to umask, domysina maska (szablon) wedtug ktérego uprawnienia s3 nadawane. Poleceniem
umask mozna wyswietli¢ wartos¢ tej maski dla uzytkownika. Wartos¢ umask moze by¢
ustawiona w pliku ~/.bashrc lub ~/.profile. Jezeli chcemy ustawi¢ wartos¢ umask globalnie dla
wszystkich uzytkownikéw to musimy dokonaé odpowiedniego wpisu w pliku /etc/login.defs .



Przyktady:

(<1-1o

kropiak@kropiak-virtualBox:
plik2.txt plik3.txt plik.
kropiak@kropiak-virtualBox:
kropiakgkropiak-virtualBox:
test
kropiak@kropiak-VvirtualBox:
kropiak@kropiak-VvirtualBox:
test test2
kropiakgkropiak-virtualBox:

1.7. Kopiowanie plikéw odbywa sie przy wykorzystaniu polecenia cp (ang. copy).

kropiak@kropiak-VirtualBox: ~/Pobrane

~/PobraneftestS 1s
txt

~/Pobraneftest$ cd ..
~f/Pobranes$ 1s

mkdir test2
1s

~/Pobrane$
~/Pobrane$

~/Pobrane$ cp test test2

cp: katalog ,test” zostat pominiety

kropiak@kropiak-virtualBox:
test test2
kropiak@kropiak-virtualBox:
kropiakgkropiak-virtualBox:
kropiak@kropiak-VirtualBox
kropiak@kropiak-virtualBox:
kropiak@kropiak-virtualBox:
test test2
kropiak@kropiak-virtualBox:
kropiak@kropiak-virtualBox:
test
kropiak@kropiak-virtualBox:

test

. [test:

plik2.txt plik3.txt plik.
kropiakgkropiak-virtualBox:
kropiak@kropiak-virtualBox:
test test2
kropiak@kropiak-virtualBox:
kropiak@kropiak-virtualBox:
test test2 test3
kropiak@kropiak-virtualBox:
kropiak@kropiak-virtualBox:

test testz tes

./test:

plik2.txt plik3.txt plik.

.ftest2/test:
plik2.txt plik3.txt plik.
./test3:
plik2.txt plik3.
kropiak@kropiak-

txt plik.
irtualBox:

Warto zwrdci¢ uwage, iz polecenie cp bez dodatkowych parametréw pomija foldery podczas
operacji kopiowania. Dopiero uzycie opcji =R umozliwia przeprowadzenie takiej operacji.

~/Pobrane$ 1s

~/Pobrane$ cd test2
~/Pobraneftest2s$ 1s
J/Pobraneftest2$ cd ..
~/Pobrane$ cp -R test test2
~/Pobrane$ 1s

~/Pobrane$ cd test2
~/Pobraneftest25 1s

~/Pobraneftest2$ 1s -R

txt
~/Pobrane/test2$ cd ..
~/Pobrane$ 1s

mkdir test3
1s

~/Pobrane$
~/Pobrane$

~/Pobrane$
~/Pobrane$

cp test/* test3
1s -R

txt
~/Pobrane$




1.8. Przenoszenie i zmiana nazwy plikow/folderé6w moze zosta¢ dokonana z pomoca
polecenia mv (ang. move).

Przyktady:
a.) zmiana nazwy pliku

kropiak@kropiak-VirtualBox: ~/Pobrane

kropiak@kropiak-virtualBox:~/Pobranes 1s
obrazy test test2z test3
kropiak@kropiak-virtualBox:~/Pobranes 1s test

plik2.txt plik3.txt plik.txt

kropiak@kropiak-virtualBox:~/Pobranes mv test/plik.txt test/plik4.txt
kropiak@kropiak-virtualBox:~/Pobranes 1s test

plik2.txt plik3.txt plik4.txt

kropiak@kropiak-virtualBox:~/Pobranes JJ

b.) przeniesienie pliku z zachowaniem nazwy
@™ kropiak@kropiak-VirtualBox: ~/Pobranetest
kropiak@kropiak-virtualBox:~/Pobrane/testS 1s -R
plik.txt test2
.ftest2:
kropiak@kropiak-virtualBox:~/Pobrane/test$s mv plik.txt test2/
kropiak@kropiak-virtualBox:~/Pobrane/testS 1s -R
test2
. ftest2:

plik.txt
kropiak@kropiak-VirtualBox:~/Pobrane/tests |

c.) przeniesienie wszystkich plikow z wybranego folderu do innego katalogu

kropiak@kropiak-VirtualBox: ~/Pobrane/test
kropiak@kropiak-virtualBox:~/Pobrane/test$ 1s -R

test2 test3

.ftest2:
plik2.txt plik3.txt plik.

. ftest3:
kropiak@kropiak-VirtualBox:~/Pobrane/testS mv test2/* test3/
kropiak@kropiak-VvirtualBox:~/Pobrane/test$ 1s -R

test2 test3

.ftest2:

. ftest3:
plik2.txt plik3.txt plik.txt
kropiak@kropiak-virtualBox:~/Pobrane/tests |J




d.) zachowanie kopii pliku docelowego w przypadku, gdy dany plik juz istnieje i operacja
przeniesienia nadpisataby jego zawartosc

kropiak@kropiak-VirtualBox: ~/Pobrane/test/test3
kropiak@kropiak-virtualBox:~/Pobrane/test/test3s 1s

plikil.txt plik2.txt

kropiak@kropiak-virtualBox:~/Pobrane/test/test3$ mv pliki.txt plik2.txt
kropiak@kropiak-vVirtualBox:~/Pobrane/test/test3s 1s

plik2.txt

kropiak@kropiak-vVirtualBox:~/Pobrane/test/test3s D

- 1—100

kropiak@kropiak-VirtualBox: ~/Pobrane/testftest3
kropiak@kropiak-virtualBox:~/Pobrane/test/test3s 1s

pliki.txt plik2.txt

kropiak@kropiak-virtualBox:~/Pobrane/test/test3$ mv --suffix=.bak pliki.txt plik
2.txt

kropiak@kropiak-virtualBox:~/Pobrane/test/test3s 1s

plikz.txt plik2.txt.bak

kropiak@kropiak-VirtualBox:~/Pobrane/test/test3s JJ

e.) przeniesienie zawartosci tylko wtedy, gdy w docelowej lokalizacji brak pliku Zrédtowego
lub jest on starszy niz przenoszony,

@ ® @ kropiak@kropiak-VirtualBox: ~/Pobrane
kropiak@kropiak-VirtualBox:~/Pobranes 1s
razem 8
drwxrwxr-x 2 kropiak kropiak 4096 mar 11 140 test
drwxrwxr-x 2 kropiak kropiak 4096 mar 11 140 test2

-rw-rw-r-- 1 kropiak kropiak @ mar 11 3 pliki1.txt
-rW-rw-r-- 1 kropiak kropiak @ mar 11 3 plikz.txt

-rw-rw-r-- 1 kropiak kropiak @ mar 11 :40 plikil.txt
-rw-rw-r-- 1 kropiak kropiak @ mar 11 :28 plik4.txt

kropiak@gkropiak-virtualBox:~/Pobrane$ -u test/* test2/
kropiak@kropiak-VvirtualBox:~/Pobranes -AlR

2 kropiak kropiak 4096 mar
2 kropiak kropiak 4096 mar

1 kropiak kropiak @ mar 11

-rw-r-- 1 kropiak kropiak @ mar 11
-rw-rw-r-- 1 kropiak kropiak @ mar 11
-rw-rw-r-- 1 kropiak kropiak @ mar 11
kropiak@gkropiak-virtualBox:~/Pobrane$

Uzyj narzedzia rm do usuwania plikow i folderow.



1.9. Narzedzie chmod i zmiana uprawnien do zasobow.

Przy okazji omawiania komendy ls zostaty omdwione uprawnienia, ktére towarzyszg

wylistowanym zasobom. Komenda chmod pozwala na zmiane tych uprawnie. Omawiana

komenda posiada wiele mozliwosci wiec najlepiej jak zostang one oméwione poprzez

przyktady:

a.) dodanie pojedynczego uprawnienia do zapisu dla pozostatych uzytkownikow a

c.)

nastepnie ponowne zdjecie tego uprawnienia

kropiak@kropiak-virtualBox:~/Pobrane$
razem 8

drwxrwxr-x 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropiak kropiak 4096 mar
kropiak@kropiak-virtualBox:~/Pobrane$
kropiak@kropiak-virtualBox:~/Pobrane$
razem 8

drwxrwxrwx 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropiak kropiak 4096 mar
kropiak@kropiak-virtualBox:~/Pobrane$
kropiak@kropiak-virtualBox:~/Pobrane$
razem 8

drwxrwxr-x 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropiak kropiak 4096 mar
kropiak@gkropiak-virtualBox:~/Pobrane$

kropiak @kropiak-VirtualBox: ~/Pobrane

1s -Al

11 13:41 test
11 13:41 te
chmod o+w test
1s -Al

11 13:41

11 13:41 test2
chmod o-w test
1s -Al

11 13:41 tes
11 13:41 te:

zdjecie uprawnienia do zapisu i wykonania dla wszystkich poza witascicielem

- 1—100

kropiakg@kropiak-virtualBox:~/Pobrane$
razem 8

drwxrwxr-x 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropiak kropiak 4096 mar
kropiak@kropiak-virtualBox:~/Pobrane$
kropiakg@kropiak-virtualBox:~/Pobrane$
razem 8

drwxr--r-- 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropiak kropiak 4096 mar
kropiak@kropiak-virtualBox:~/Pobrane$

kropiak@kropiak-VirtualBox: ~/Pobrane

1s -Al

11 13:41 tes

11 13:41 test2
chmod go-wx test
1s -Al

11 13:41 te
11 13:41 ¢

powyzsze rozwigzania majg jedng wade — aby zmienié te uprawnienia trzeba najpierw

sprawdzi¢ jakie sg aktualne ich wartosci.

Mozna postuzy¢ sie operatorem ,=", ktéry

spowoduje dodanie lub zdjecie uprawnien tak, aby przyjety pozgdang wartosc.

[ 1—100

kropiak@kropiak-virtualBox:~/Pobranes
razem 8

drwxr--r-- 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropiak kropiak 4096 mar

kropiak@kropiak-virtualBox:~/Pobranes
kropiak@kropiak-virtualBox:~/Pobrane$
razem 8

drwxrw-rw- 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropilak kropiak 4096 mar
kropiak@kropiak-virtualBox:~/Pobranes [J

kropiak@kropiak-VirtualBox: ~/Pobrane

1s -Al

11 13:41 test

11 13:41 test2
chmod go=rw test
1s -Al

11 13:41
11 13:41 test2




d.) przydatng opcjg jest ,kopiowanie” uprawnien dla zasobu z innego istniejgcego zasobu

@S @ kropiak@kropiak-VirtualBox: ~fPobrane
kropiak@kropiak-virtualBox:~/Pobranes 1ls -Al

razem 8

drwxrw-rw- 2 kropiak kropiak 4096 mar 11 13:41
drwxrwxr-x 2 kropiak kropiak 4096 mar 11 13:41 test2

kropiak@kropiak-virtualBox:~/Pobrane$ chmod --reference=test2 test
kropiak@kropiak-virtualBox:~/Pobranes 1ls -Al

razem 8

drwxrwxr-x 2 kropiak kropiak 4096 mar 11 13:

drwxrwxr-x 2 kropiak kropiak 4096 mar 11 13:41 te
kropiak@kropiak-virtualBox:~/Pobranes D

e.) ustawienie uprawnien dla wszystkich zasobéw podrzednych na podstawie uprawnien
obiektu nadrzednego

@™ G kropiak@kropiak-VirtualBox: ~/Pobrane
kropiak@kropiak-virtualBox:~/Pobranes$ 1s

razem 8
drwxrwxr-x 2 kropiak kropiak 4896 mar 11
drwxrwxr-x 2 kropiak kropiak 4096 mar 11

plik1l.txt

-rw-rw-r-- 1 kropiak kropiak @ mar 11 13:40 plikil.txt

-rw-rw-r-- 1 kropiak kropiak ® mar 11 13:48 plik2.txt

-rw-rw-r-- 1 kropiak kropiak ® mar 11 13:28 plik4.txt
kropiak@kropiak-virtualBox:~/Pobrane$ chmod -R --reference=test2 test2/
kropiak@kropiak-virtualBox:~/Pobrane$ 1s -AlR

razem 8
drwxrwxr-x 2 kropiak kropiak 4096 mar
drwxrwxr-x 2 kropiak kropiak 4096 mar

pliki.txt

-rwxrwxr-x 1 kropiak kropiak @ mar 11 13: pliki.txt
-rwxrwxr-x 1 kropiak kropiak ® mar 11 13: plik2.txt
-rwxrwxr-x 1 kropiak kropiak ® mar 11 13: plik4.txt
kropiak@kropiak-virtualBox:~/Pobrane$ D

Do zmiany grupy dla zasobu uzywamy narzedzia chgrp.

Istnieje jeszcze wiele innych kombinacji oraz udogodnien usprawniajgcych modyfikacje
uprawnien do zasobow i w celu zapoznania sie z nimi odsytam do:

http://en.wikipedia.org/wiki/Chmod



http://en.wikipedia.org/wiki/Chmod

1.10. Zmiana wlasciciela zasobu przy pomocy narzedzia chown.

Jak wynika z zrzutu ekranu widocznego ponizej, aby zmieni¢ wtasciciela dla zasobu nalezy
posiadac uprawnienia super uzytkownika.

kropiak@kropiak-VirtualBox: ~/Pobrane

kropiak@kropiak-virtualBox:~/Pobranes 1s -1

razem 8

drwxrwxrwx 2 kropiak kropiak 4096 mar 11 13:41
drwxrwxr-x 2 kropiak kropiak 4096 mar 11 13:41 test2
kropiak@kropiak-virtualBox:~/Pobrane$ chown test test

chown: zmiana wtasciciela ,,test”: Operacja niedozwolona
kropiak@kropiak-virtualBox:~/Pobrane$ sudo chown test test
kropiak@kropiak-virtualBox:~/Pobranes 1s -1

razem 8

drwxrwxrwx 2 test kropiak 4096 mar 11 13:41

drwxrwxr-x 2 kropiak kropiak 4096 mar 11 13:41 test2
kropiak@kropiak-virtualBox:~/Pobrane$s

Zmiana wtasciciela powoduje, ze teraz nowy wtasciciel (oprécz super uzytkownikéw) ma
prawo do zmiany uprawnien do zasobu a poprzedni moze stracié czes¢ uprawnied w
zaleznosci od ustawien.



2. Zadania wymagajace podniesionych uprawnien.

W przypadku dystrybucji Linux Ubuntu wykonywanie czynno$ci administracyjnych
odbywa sie nieco inaczej niz ma to miejsce w przypadku wiekszosci dystrybucji linuksowych.
Najwazniejszym uzytkownikiem systemu wciaz jest root, ale zamiast narzedzia su (substitute user
ID), ktére domyslnie nie dziata w Ubuntu, do wykonywania czynnosci jako super uzytkownik
wykorzystujemy narzedzie sudo (substitude user ID do lub czasem superuser do). Rdznica
miedzy tymi dwoma jest zasadnicza. W przypadku polecenia su najpierw podajemy hasto,
uzyskujemy dostep do specjalnych uprawnien a nastepnie mozemy wykonywacé polecenia jako
super uzytkownik. Z kolei w przypadku sudo najpierw podajemy polecenie i jego opcje a
nastepnie jesteSmy proszeni o podanie hasta (ale nie hasta root-a tylko naszego). Jezeli wszystko
sie zgadza polecenie zostanie wykonane z podniesionymi uprawnieniami a nastepnie ponownie
uprawnienia zostang zmniejszone.

Informacje o konfiguracji narzedzia sudo mozna znalez¢ w pliku /etc/sudoers .

3. Tworzenie i zarzadzanie uzytkownikami oraz grupami.
Wiekszos¢ istotnych informacji o uzytkownikach jest przechowywana w plikach:

o /Jetc/passwd - podstawowe informacje o kontach uzytkownikow (ew. zaszyfrowane hasto),
e /etc/group - podstawowe informacje o grupach uzytkownikdw,

e /etc/shadow - rozszerzone informacje o kontach uzytkownikéw (np. daty waznosci) i
zaszyfrowane hasto (w systemie shadow),

e /etc/gshadow - rozszerzone informacje o grupach uzytkownikéw (w systemie shadow).

Przyktadowa linia z pliku /etc/passwd:

test:x:1001:1001:Jan Testowy,,,;/home/test;/bin/bash

Znaczenie wartosci poczynajac od lewej strony:

- nazwa uzytkownika,

- pole hasta, w tym przypadku wartos¢ ‘x’ oznacza, ze informacje i hasle znajdujg sie w pliku
/etc/shadow

- ID uzytkownika, warto$¢ numeryczna powigzana z uzytkownikiem,

- ID grupy, ktorej domysinym cztonkiem jest dany uzytkownik,

- petna nazwa uzytkownika oraz inne informacje tekstowe, np. adres, telefon o ile zostaty
zdefiniowane

- katalog domowy uzytkownika,

- aplikacja uruchamiana po zalogowaniu sie uzytkownika, w tym przypadku powtoka (shell),



Linia z informacjami o grupie z pliku /etc/group wyglada nastepujgco:
test:x:1001:

Analogicznie do wpiséw z informacjami o uzytkowniku mamy tutaj kolejno dane o nazwie grupy,
hasle (réwniez w pliku /etc/shadow) oraz ID grupy. Na koricu moze sie réwniez znajdowac lista
uzytkownikéw (rozdzielona przecinkiem), ktérzy nalezg do danej grupy.

Liste grup, do ktérych nalezy zalogowany uzytkownik mozna sprawdzié¢ poleceniem groups.

Najpopularniejsze sposoby tworzenia kont uzytkownikow to:

e wykorzystanie narzedzia useradd,
e wykorzystanie narzedzia adduser,
e reczna edycja plikdw z definicjami uzytkownikow.

Istniejgce konto mozna modyfikowaé na kilka sposobéw:

e polecenie chfn zmienia informacje GECOS (imie, nazwisko, itp.) o uzytkowniku,

e polecenie chsh zmienia powtoke,

e narzedzie usermod modyfikuje dowolne parametry konta,

e narzedzie groupmod j.w. dla grupy,

e instrukcja passwd zaktada nowe hasto, a w systemie shadow passwords zmienia daty
waznosci konta.

Usuwanie kont i grup:

e konto uzytkownika mozna usung¢ przy pomocy polecenia userdel,

e powyzsze polecenie z opcjg -r usuwa katalog domowy uzytkownika,

e polecenie groupdel usuwa grupy uzytkownikow,

e przy pomocy polecenia instrukcji find mozna odnalez¢ i usung¢ pliki ktérych wtascicielem jest
podany uzytkownik lub grupa.

Blokowanie dostepu do konta:

e poleceniem passwd z opcjg -l,
e przez reczng modyfikacje hasta w pliku passwd/shadow,
e poprzez zmiane powtoki uzytkownika na program nie dopuszczajacy logowania.

W zaleznosci od narzedzia system przyjmie pewne wartosci domyslne w przypadku tworzenia
uzytkownikéw np. wybrana powtoka, domysiny folder domowy. Czes$¢ informacji domysinych dla
catego systemu znajduje sie w pliku /etc/profile, ale znacznie wiecej znajdziemy w /etc/login.defs.



Jezeli korzystamy z narzedzia adduser warto zobaczy¢ jakie sg jego domysine ustawienia, ktére
znajdziemy w /etc/adduser.conf. Dodatkowo podczas tworzenia konta przy pomocy adduser
tworzony jest folder uzytkownika oraz pewna struktura folderéw wewnatrz. Istnieje mozliwos$¢
wptywania na to jak ta struktura ma wygladac — zobacz /etc/skel.

Po utworzeniu konta uzytkownika informacje o jego ustawieniach mozna znalezé w jego
folderze domowym. Jezeli nie znamy nazw plikéw, ktére te informacje przechowujg musimy
wyswietli¢ zawartos¢ folderu ~ wraz z ukrytymi plikami.

4. PotoKii przekierowanie danych. Podstawowa kontrola zadan.

Przekierowanie danych to inaczej wystanie wyniku pracy komendy/polecenia do pliku.
Rozpatrzmy ponizszy przyktad:

S Is > /home/kropiak/lista.txt

Wynik dziatania komendy Is zostanie przekierowany (symbolizuje to znak ,>”) do w/w pliku, tzn.,
ze lista ktora wyswietlitaby sie na ekranie monitora zostanie zapisana do pliku. Jezeli plik nie
istnieje to zostanie utworzony pod warunkiem posiadania odpowiednich uprawnien. Jezeli plik
istnieje to zostanie nadpisany nowg zawartoscia.

Aby dopisa¢ dane do pliku musimy zamienic znak ,,>” na ,,>>", wiec ponowne wywotanie

S Is >> /home/kropiak/lista.txt
spowoduje dopisanie danych do pliku lista.txt.
Czasami jednak wynik dziatania komendy chcemy przekazaé jako dane wejsciowe innej

komendy i posrednie tworzenie plikdw moze by¢ niewygodne i zbyt czasochtonne. Z pomoca
przychodzi nam mechanizm potoku (ang. pipe), ktéry w wierszu polecen jest oznaczony

|"

symbolem,,

Przyktad:
Sls-al | we—I

Wynik polecenia Is-al zostanie przekierowany jako dane wejsciowe dla we -/ a to polecenie zliczy
ilos¢ linii.

Jedng z wad pracy na jednym oknie konsoli jest konieczno$¢ uruchamiania polecen po

zakonczeniu wykonania innej. Przynajmniej poczatkujgcym uzytkownikom tak moze sie wydawac.

Oto6z istnieje mechanizm, ktdry pozwala w prosty sposdb uruchamiac zadania w tle i przetaczac
sie miedzy nimi.



Przyktad uruchomienia zadania w tle:

S nano plik.txt &
[1] 7009

Pierwsza linia to wprowadzona przez nas komenda, ktéra wyglada standardowo poza znakiem $
na koricu. Ten znak méwi powtoce, ze zadanie ma by¢ uruchomione w tle. Linia druga to wynik
zwrécony przez powtoke informujacy nas o numerze naszego zadania [1] oraz numerze
identyfikacyjnym (PID) procesu w systemie 7009. Obie te liczby moga sie przydad.

Po wykonaniu powyzszej metody efekt jego dziatania, ktéry normalnie powinien pojawic sie w
ekranie konsoli nie jest widoczny. Aby przywotac zadanie uruchomione w tle nalezy wykona¢
polecenie:

S %1

gdzie % informuje powtoke, iz mamy do czynienia z mechanizmem przywotania zadania a 1 to
numer zadania do przywotania.

Innym poleceniem, ktére przywotuje zadanie w tle jest komenda fg (ang. foreground).
Analogicznie aby zadanie ponownie umiesci¢ w tle uzywamy bg (ang. backgroud).

Innym sposobem jest wybranie CTRL + Z podczas pracy jakiego$ zadania (np. w oknie edytora
nano) co spowoduje wyswietlenie linii podobnej do:

[2]+ Stopped nano plik.txt

[2] to numer zadania, ktére ponownie mozemy przywrocic.

Zeby samodzielnie zakoriczy¢ zadanie w tle mozemy skorzystaé z komendy:
kill %1
lub

kill 7009

W pierwszym przypadku podejmujemy prébe zakoriczenia zadania w tle o numerze 1aw
kolejnym procesu o identyfikatorze 7009.



5. Lista dodatkowych komend, ktore warto zna¢. Gdzie szuka¢ pomocy
i informacji ?

5.1. Lista komend, ktérym warto sie blizej przyjrzec:

e tar

e export
[ ] cat

e gzip

e shutdown
e reboot
e poweroff

o free

o df

e ps

e ifconfig
* rpm

e date

e find

e wget

e cmp

* wc

e du

o df

o whereis

5.2. Gdzie szuka¢ informacji o Ubuntu ?

Oczywiscie jezeli napisze, ze pytajac ,,wujka” Google to nie powiem nic odkrywczego. Jednak
po pierwsze trzeba szukaé umiejetnie a po drugie istniejg strony, od ktérych warto zaczac i w razie
watpliwosci lub braku informacji na owych, mozna szuka¢ dalej:

e http://www.thegeekstuff.com/ - duzo informacji o wbudowanych narzedziach Linuxa wraz z

wieloma przyktadami, polecam,
e http://www.ubuntu.com/ - strona domowa Ubuntu, pierwsze zrédto informacji o nowosciach

i wszystkim co z Ubuntu zwigzane,
e https://help.ubuntu.com/12.04/ubuntu-help/index.html - podrecznik dla Ubuntu 12.04 LTS,
e https://wiki.debian.org — WIKI dla projektu Debian, z ktérego Ubuntu sie wywodzi,

e http://dug.net.pl — polskojezyczna strona z poradami dla Debiana,

e http://askubuntu.com/ - popularna strona, ktdra kojarzy pytajgcych i odpowiadajgcych — tym

razem w temacie Ubuntu,


http://www.thegeekstuff.com/
http://www.ubuntu.com/
https://help.ubuntu.com/12.04/ubuntu-help/index.html
https://wiki.debian.org/
http://dug.net.pl/
http://askubuntu.com/

e http://manpages.ubuntu.com/manpages/precise/pl/manl/ - strona z zawartoscig wszystkich

stron z narzedzia man dla wersji 12.04,
e http://ubuntu.pl/ - polska strona o Ubuntu,



http://manpages.ubuntu.com/manpages/precise/pl/man1/
http://ubuntu.pl/

